
Фильтрация интернет-контента и контроль за действиями 

ребенка в глобальной сети



KinderGate Родительский Контроль – программное решение,

обеспечивающее контроль действий несовершеннолетних детей в сети

Интернет.

 Морфологический анализ;

 Фильтрация HTTPS-трафика;

 Фильтрация по категориям (Entensys URL Filtering 2.0);

 Блокировка опасных сайтов;

 Безопасный поиск;

 Кластеризация;

 Контроль загрузки файлов;

 Статистика.

Используемые механизмы интернет-фильтрации:

ФУНКЦИИ РОДИТЕЛЬСКОГО КОНТРОЛЯ

Начиная с версии 3.0 KinderGate поддерживает Linux и Mac OS. 



KinderGate Родительский Контроль анализирует веб-страницы на предмет

наличия определенных слов или словосочетаний (в том числе регулярных

выражений).

Морфологический анализ – это:

 поддержка словарей на русском, английском и немецком языках;

 реализована подпискa на обновление наборов слов «Суицид», «Терроризм»,

«Порнография», «Плохие слова», «Наркотики»;

 поддержка списков запрещенных Министерством Юстиции материалов;

 блокировка конкретных ресурсов, а не всего сайта на уровне домена или

категории = удобство работы с социальными сетями и порталами (Web 2.0).

МОРФОЛОГИЧЕСКИЙ АНАЛИЗ



МОРФОЛОГИЧЕСКИЙ АНАЛИЗ



Фильтрация HTTPS-трафика
HTTPS протокол, используемый многими сайтами для обеспечения 

безопасности передачи информации, тем не менее представляет угрозу. 

Большинство решений способно лишь блокировать HTTPS-трафик, что 

делает использование Интернета либо неудобным, либо небезопасным.

В отличие от других 

решений родительского 

контроля, KinderGate может 

фильтровать HTTPS-

трафик. Таким образом 

обеспечивая удобный и 

безопасный интернет. 



Entensys URL Filtering 2.0 –

это:

 крупнейшая база электронных 

ресурсов – более 500

миллионов сайтов;

 70+ категорий;

 ежедневное обновление 

списка сайтов;

 повторная проверка уже 

внесенных ресурсов на предмет 

изменения контента и 

актуальности информации о 

категории.

ENTENSYS URL FILTERING 2.0



ENTENSYS URL FILTERING 2.0

ПРОЦЕСС СОЗДАНИЯ ПОРНОСАЙТА
1.Создается сайт о бабочках

2.Классифицируется как образовательный сайт о насекомых (динамика и статика)

3.Содержание меняется на порнографию

4.Статика – сайт остается в категории о животных

5.Динамика (Entensys URL Filtering 2.0) – сайт переносится в категорию «Порно»

ДИНАМИКА

 100 000 сайтов меняются каждый день

 Информация об опасных сайтах 

берется из различных источников

 База состоит из 500 млн. сайтов

 Постоянное обновление баз

СТАТИКА

 Категории обновляются редко

 Обновления, как правило, делаются 

вручную



Функционал решения включает возможность принудительной активации

«безопасного режима» в популярных поисковых системах (Google, Yandex,

Yahoo, Bing, Rambler), а также на портале YouTube.

 Удобство фильтрации графического и видеоконтента

 «Мокрые киски» = изображение только мокрых кошек

 Нежелательный запрос = 0 результатов поиска

БЕЗОПАСНЫЙ ПОИСК



БЕЗОПАСНЫЙ ПОИСК

Активация 

«безопасный 

поиск»



БЛОКИРОВКА ОПАСНЫХ САЙТОВ

 Более 90% вирусов приходит через интернет

 Количество зараженных сайтов постоянно растет

 Появилось множество фишинговых сайтов

 Зараженные компьютеры широко используются для рассылки спама

 С ростом популярности социальных сетей появились новые виды 

мошенничества, основанные на знании личной информации жертвы

KinderGate может заблокировать посещение более 500 000 000 сайтов, 

связанных с фишингом, троянами, кейлогерами, ботнетами и содержащими 

другие вредоносные программы. 



 Возможность управления доступом для конкретных сайтов

 Подписка на обновление белых и черных списков ресурсов

 Работа с сайтами, запрещенными государством на федеральном уровне

(Роскомнадзор и т.п.).

Доступ к ресурсам, внесенным в списки, может быть разрешен\запрещен

НЕЗАВИСИМО от других настроек.

БЕЛЫЕ И ЧЕРНЫЕ СПИСКИ



KinderGate Родительский Контроль осуществляет блокировку баннеров и

всплывающих окон.

 Отсутствие навязчивых рекламных сообщений и картинок

 Комфортный веб-серфинг

 Предотвращение случайного перехода по ссылке на баннере\окне

 Защита от порнографических изображений в рекламе

БЛОКИРОВКА КОНТЕКСТНОЙ РЕКЛАМЫ



СТАТИСТИКА
KinderGate позволяет просматривать статистику и мониторить действия

пользователя в сети Интернет.



KinderGate Родительский Контроль соответствует

требованиям:

 ФЗ-436 «О защите детей от информации, причиняющей

вред их здоровью и развитию»;

 ФЗ-139 «О черных списках»;

 указа ПРЕЗИДЕНТА РФ N 761 «О НАЦИОНАЛЬНОЙ

СТРАТЕГИИ ДЕЙСТВИЙ В ИНТЕРЕСАХ ДЕТЕЙ НА 2012 -

2017 ГОДЫ».

СООТВЕТСТВИЕ ЗАКОНОДАТЕЛЬСТВУ



Решение поддерживает возможность установку в кластер. Таким образом, на

основе продукта создается распределенная система фильтрации, состоящая

из нескольких узлов.

Начиная с версии 3.0 KinderGate Родительский Контроль работает на:

 Windows;

 Linux-системах;

 Mac OS.

КЛАСТЕРИЗАЦИЯ И МУЛЬТИПЛАТФОРМЕННОСТЬ



ПОДДЕРЖКА ПРОДУКТА

 Бесплатная техническая поддержка

 Руководство администратора и рекомендации по установке

 Бесплатное обновление программной части в рамках одного семейства



Дата основания: 2001 год

Офисы: Москва, Новосибирск

СТРАТЕГИЧЕСКИЕ ПАРТНЕРЫ

ENTENSYS


