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Проведя анализ достоинств и ограничений предлагаемых на рынке продуктов, компания «Ай-Теко», один из ведущих отечественных 
системных интеграторов, предложила обратить внимание на UserGate UTM, недавно выпущенный компанией Entensys, российским раз-
работчиком программного обеспечения в области интернет-безопасности.

После детального изучения функциональности и пилотного тестирования UserGate UTM ИТ-служба «ФосАгро» выдвинула ряд предло-
жений по доработке продукта в части обеспечения полной совместимости с используемым в группе компаний DLP-решением, после 
чего началась установка UserGate UTM на реальных сетях «ФосАгро».

Для доступа в сеть на всех доменных ПК головного офиса, насчитывающего более 2000 пользователей, используется технология еди-
ного входа SSO (Single sign-on) и авторизация Kerberos, а для авторизации при подключении к корпоративному Wi-Fi – Captive Portal. 

В интересах заказчика были разработаны кастомизированные страницы авторизации и блокировки с элементами корпоративного 
стиля. Основные задачи, решаемые UserGate UTM, состоят в сложной фильтрации http/https трафика по определенным группам поль-
зователей, запрете интернет-ресурсов по категориям, антивирусной проверке трафика на уровне шлюза, фильтрации по спискам. Все 
эти меры призваны обеспечить эффективное и безопасное использование интернет-ресурсов работниками предприятий в структуре 
«ФосАгро».

 «UserGate UTM проявил себя как полноценное решение, способное работать в сетях крупных предприятий. Нам понравилась 
оперативная и конструктивная реакция специалистов техподдержки и разработчиков на наши обращения. Все это позволило 
сравнительно быстро адаптировать решение под специфику бизнеса Группы», – комментирует Олег Маслов, заместитель руково-
дителя ИТ-службы по информационной безопасности компании «ФосАгро».

«Этот проект был если и не уникальным, то во многом нестандартным: заказчик предъявлял к ключевому функционалу жесткие 
требования, которым в той или иной мере не отвечали существующие на рынке решения, – делится Владислав Ершов, руководи-
тель отдела департамента информационной безопасности компании «Ай-Теко». – Благодаря слаженной работе проектной команды 
на всех этапах – от пилотирования до внедрения – мы смогли по максимуму учесть пожелания ИТ-службы заказчика, совместно 
с производителем организовав выделенную линию технической поддержки. Тем самым удалось выстроить процесс одновремен-
ного внедрения UserGate UTM на нескольких предприятиях Группы «ФосАгро» наиболее эффективным способом».

Функциональных возможностей решения Microsoft Forefront 
TMG, используемого в «ФосАгро» до того, как корпорация 
Microsoft прекратила развитие и поддержку этого продукта, 
к 2016 году уже было недостаточно для выполнения всех 
требований к полноценному обеспечению информаци-
онной и интернет-безопасности на предприятиях Группы. 
Например, отсутствовала поддержка протокола ICAP. Это 
и стало предпосылкой для замены TMG новым решением. 

ИТ-службой «ФосАгро» было рассмотрено несколько 
известных зарубежных решений, однако ни одно из них не 
отвечало в полной мере всем требованиям заказчика, что 
касалось прежде всего ограничений по работе с шифро-
ванным трафиком. 

Компания «Ай-Теко» обеспечила интернет-безопасность распределенных корпоративных сетей 
группы «ФосАгро» с помощью UserGate UTM

Компания Entensys (www.entensys.com/ru) разрабатывает технологии, обеспечи-
вающие безопасность доступа в интернет, гибкое управление пользователями, 
улучшение качества интернет-доступа. Решения компании используются более чем 
в 50 тыс. организаций в России и зарубежных странах, в тысячах образовательных 
учреждений, в провайдерских сетях и на домашних компьютерах. Последние разра-
ботки Entensys составляют серьезную альтернативу ряду корпоративных решений 
крупных западных компаний, занимающихся ИТ-безопасностью. 

Компания «Ай-Теко» (www.i-teco.ru) – ведущий российский системный интегратор и поставщик информационных технологий для корпоративных 
заказчиков. Работая на ИТ-рынке с 1997 года, входит в Топ-400 крупнейших российских компаний; Топ-10 крупнейших ИТ-компаний России, ведущих кон-
салтинговых групп, поставщиков ИТ для банков, телекома и госсектора, BI-решений; Топ-3 лидеров ИТ-менеджмента, HRM и IaaS. Построенный силами 
«Ай-Теко» дата-центр «ТрастИнфо» на 1200 стойко-мест – один из крупнейших в России коммерческий ЦОД уровня Tier III. Собственные разработки 
«Ай-Теко» – система извлечения знаний из документов «Аналитический курьер»; система управления фактографической информацией X-Files; высокозащи-
щенная облачная платформа РУСТЭК; система юридически значимого электронного документооборота i-Конто и программный комплекс корпоративной 
виртуализации «ЕС2015-Терем» – включены в Единый реестр отечественного программного обеспечения.

«ФосАгро» (www.phosagro.ru) является крупнейшим европейским 
производителем фосфорных удобрений, крупнейшим мировым 
производителем высокосортного фосфорного сырья. В Группу 
«ФосАгро» входят АО «Апатит», АО «ФосАгро-Череповец» (создано 
в результате слияния ОАО «Аммофос» и ОАО «Череповецкий 
«Азот»), Балаковский филиал АО «Апатит», АО «Метахим», ООО 
«ФосАгро-Транс», ООО «ФосАгро-Регион» и АО «НИУИФ». 
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